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Document de pozitie privind la Strategia Nationala de Aparare a Tarii 2025-2030

Centrul pentru Jurnalism Independent (CJI) si Funky Citizens
14 noiembrie 2025

Scrisoare de inaintare

Catre: Departamentul Securitatii Nationale
Administratia Prezidentiala

Presedintele Romaniei, domnul Nicusor Dan, a prezentat miercuri, 12 noiembrie, Strategia
Nationala de Aparare a Tarii pentru perioada 2025-2030: ,,Independenta si solidaritate: viziunea
Romaniei pentru o lume in schimbare". Documentul se afla acum in consultare publica, urmand
sd fie avizat In CSAT pe 24 noiembrie si prezentat in Parlament pe 26 noiembrie.

Funky Citizens si Centrul pentru Jurnalism Independent (CJI), organizatii care fac parte din
Observatorul Bulgaro-Roméan de Media Digitald, parte din EDMO (European Digital Media
Observatory), salutdim aceastd initiativa si apreciem includerea amenintarilor hibride si a
educatiei media in documentul strategic. Asadar, am ales sa ne pozitiondm pe subiecte In care
ambele organizatii au experientd vastd si complementard: combaterea dezinformarii si a
amenintirilor hibride, precum si educatia media. Transmitem aceastd contributie pornind de
la o convingere comund: cea mai mare amenintare la adresa securitdtii Roméaniei nu vine doar
din exterior, ci din slabiciunile noastre interne. Coruptia, institutiile publice deficitare, lipsa
increderii cetdtenilor in stat, absenta mecanismelor reale de participare civica, lipsa educatiei
media si a capacitdtii cetatenilor de a evalua critic informatia: acestea sunt vulnerabilitatile pe
care le exploateaza amenintarile hibride si care erodeaza rezilienta democraticd a tarii.

Despre Centrul pentru Jurnalism Independent si Funky Citizens

CJI activeaza din 1994 in dezvoltarea jurnalismului de calitate si a educatiei media iIn Romania.
Experienta noastra include: programe de formare in educatie media pentru cadre didactice si
elevi, cercetare si advocacy pentru integrarea educatiei media in curriculum, sprijinirea
jurnalismului local si independent, monitorizarea politicilor publice in domeniul media si al
educatiei media si colaborare cu institutii educationale, ONG-uri si experti internationali pentru
dezvoltarea standardelor de educatie media.

Funky Citizens face parte din EDMO (European Digital Media Observatory) - retea europeana
de monitorizare a dezinformarii, din International Fact-checking Network si EFCSN (European
Fact-Checking Standards Network). Am contribuit la aplicarea Digital Services Act in timpul
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alegerilor din Romaénia si am facilitat un dialog similar pentru alegerile din Republica Moldova.
Suntem una dintre primele organizatii civice din Roménia care a semnalat propagarea
naratiunilor rusesti incd din 2022 si am documentat sistematic cum propaganda exploateaza
nevoile informationale ale romanilor. Experienta noastra include: monitorizarea continua a
spatiului informational romanesc, analiza pattern-urilor de dezinformare si manipulare,
colaborarea cu platforme digitale pentru implementarea DSA, fact-checking si advocacy pentru
transparentd institutionala si reglementare responsabild a platformelor digitale.

Ambele organizatii au contribuit activ la dezbaterile europene despre combaterea dezinformarii,
respectand principiile democratice si libertatea de expresie. De asemenea, cele doud organizatii
implementeaza impreund programe care sustin alfabetizarea media si digitald, in special in
randul tinerilor. Expertiza noastra complementard ne permite sd oferim o perspectiva integrata
asupra raspunsului strategic pe care Romania trebuie sa-1 dezvolte.

Recomandari
A. Educatia media - integrarea in strategiile nationale si in curriculumul scolar

1. Educatia media - urgenta de interes national

e [Lupta impotriva dezinformarii necesitd o abordare a intregii societati, nu doar o
concentrare pe indivizi si continut. Educatia media nu este doar o chestiune de ,,siguranta
online” sau protectie a minorilor, ci construieste o infrastructurd intelectuala de baza:
capacitatea cetatenilor de a evalua sursele, de a recunoaste manipularea, de a intelege
cum functioneaza ecosistemul mediatic si platformele digitale.

e Educatia media trebuie sustinuta de legi si procese institutionale coerente, care garanteaza
accesul la informatie si un mediu informational ce promoveazd continut corect si
echilibrat, inclusiv prin sprijinirea jurnalismului de calitate.

e FEducatia media trebuie sa fie asumata si internalizata de catre sistemul universitar, prin
includerea educatiei media in formarea initiala a profesorilor si a jurnalistilor.

e Romania nu are o strategie nationala pentru educatia media, iar termenul lipseste din
documente-cheie (PNRR, strategii de digitalizare, programe de guvernare). Salutdm
initiativa Presedintiei de-a-l include in Strategia Nationald pentru Aparare.

e Politicile actuale se concentreazd aproape exclusiv pe competente digitale de baza si
achizitii de echipamente, nu pe gandire criticd, analizd a surselor si combaterea
dezinformarii.

e Problema dezinformarii in context electoral este recunoscutd deja la nivel european:
Grupul de experti pentru educatie media al Comisiei Europene a discutat explicit cazul
Romaniei in februarie 2025.
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e In lipsa unei interventii coordonate a statului, educatia media ramane aproape exclusiv in
sarcina ONG-urilor, cu resurse limitate si impact fragmentat.

2. Lectii din experienta altor state

e Finlanda si Suedia au integrat educatia media in curriculum la toate nivelurile de
scolaritate (de la educatia timpurie la adulti), cu accent pe competente critice $i resurse
dedicate pentru profesori si elevi.

e Belgia (Regiunea Valonia—Bruxelles) a creat Conseil supérieur de 1’éducation aux médias
(CSEM), cu buget anual (~1,2 mil. EUR + fonduri suplimentare) si echipa permanenta,
care coordoneaza formarea cadrelor didactice si campanii de constientizare.

e Brazilia a aprobat Strategia Nationald de Educatie Media, care solicitd actualizarea
curriculei nationale (BNCC) si introduce formarea profesorilor in educatie media, pe baza
unui proces larg de consultare publica.

Elementul comun: educatia media este tratata ca politica de stat, cu obiective explicite in
strategie, integrare curriculara si mecanisme de coordonare multi-actor (guvern, societate
civila, universitati, mass-media).

3. Neajunsurile Romdniei astazi

Lipsa unei Strategii Nationale pentru Educatia Media, cu obiective, calendar si buget.
Absenta referintelor explicite la educatia media In PNRR si in alte strategii relevante.
Statul delega de facto educatia media catre ONG-uri, fard o arhitectura institutionala
nationald, fara standarde curriculare si fard monitorizare a impactului.
e Fard o interventie strategicd, finantatd corespunzitor si cu resursd umana adecvatd,
Romania ramane vulnerabild la dezinformare, polarizare si campanii de manipulare, cu
efecte directe asupra calitatii democratiei si a Increderii in institutii.

4. Propuneri concrete — cu accent pe includerea in curriculum

Punct central: integrarea educatiei media in curriculumul national.
Revizuirea planurilor-cadru si a programelor scolare pentru toate nivelurile, pentru a
introduce competente de educatie media ca parte a rezultatelor de invatare, nu doar ca
activitati ,,optionale”.

e Definirea clard a competentelor: analiza critica a surselor, verificarea informatiilor,
identificarea tehnicilor de manipulare si propaganda, intelegerea platformelor digitale
si a algoritmilor, eticd Tn comunicarea online.

e Formarea cadrelor didactice.
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o Transformarea apelurilor de tip ,,pedagogie digitald” in programe care includ
obligatoriu module consistente de educatie media, nu doar de utilizare a
tehnologiei.

o  Crearea unei retele nationale de formatori in educatie media (in parteneriat cu
universitati, institutii de formare a cadrelor didactice st ONG-uri cu expertiza).

e Infrastructura institutionala — un ,,hub” national pentru educatie media.

o Infiintarea unei entititi centrale (hub national) pentru educatic media, dupa
modelul #PortugalMedialLab sau CSEM, cu buget dedicat si echipa permanenta.

o Hub-ul ar coordona implementarea Strategiei Nationale pentru Educatie Media,
ar centraliza datele, ar sustine retelele de profesori si ar elabora rapoarte anuale
privind starea educatiei media in Romania.

e Campanii publice si acces la continut de calitate.

e [Lansarea de campanii nationale de educatie media, inspirate de modelul
portughez (PACS), cu implicarea televiziunii publice, radioului public si a
platformelor digitale.

e Politici publice coerente, care sa sustina jurnalismul de calitate si investitia cu
prioritate in jurnalismul local.

e Investitia coerenta in serviciul public de radio-difuziune, astfel incat sd ofere
informatie echilibratd in spatiul public si sd se pozitioneze ca actor ce protejeaza
dreptul la acces la informatii al cetatenilor, fara partinire (dupa modelul BBC).

e C(rearea de linii de finantare nationale echitabile, transparente si cu o alocare
financiard corespunzatoare pentru institutii media publice si private.

e Politici publice care si determine transparentizarea identititii detinatorilor de
pagini influente sau de continut plitit, permitind utilizatorilor sid evalueze
credibilitatea si responsabilitatea acestora.

e Adaptarea la nivelul tarii a legislatiei europene privind siguranta online si Al Act,
intr-o formd proportionald, prin care sd se adopte masurile necesare de
transparentizare, respectand cadrul libertatii de exprimare.

Rolul Presedintelui — gesturi politice cu impact imediat

e Solicitarea oficiald, adresatd Guvernului si Ministerului Educatiei, de a elabora pana la un
termen clar (de exemplu, 12 luni) o Strategie Nationala pentru Educatia Media, cu accent
pe includerea in curriculum.

e C(rearea, sub egida Administratiei Prezidentiale, a unui grup de lucru multi-actor (experti,
ONG-uri, profesori, sindicate, CNA, universititi) care sd pregiteasca recomandari
concrete pentru integrarea educatiei media in curriculum si formarea profesorilor.

e Introducerea subiectului educatiei media in consultdrile cu partenerii sociali si cu
reprezentantii tinerilor, pentru a legitima politic si social aceste schimbari.
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Transmiterea unui mesaj clar cd investitiile in educatia media nu sunt un ,,lux curricular”,
ci o conditie de baza pentru rezilienta democraticd a Romaniei in fata dezinformarii si
polarizarii.

B. Amenintari hibride — cercetare robusta si raspuns coordonat cu safeguard-uri democratice

1. Amenintari hibride - urgentd de securitate nationald

Strategia identifici corect amenintarea, dar raspunsul este vag. Capitolul despre
amenintari hibride (para. 23, 39, 44, 48) recunoaste corect ca "utilizarea tot mai frecventa
si agresiva a instrumentarului hibrid de cétre actori revizionisti precum Federatia Rusa...
urmadreste sa intimideze si sa slabeasca coeziunea NATO si a UE si sa divizeze societdtile
democratice" si ca "perceptia si vointa umana devin tinte ale celei mai avansate forme de
manipulare, respectiv razboiul cognitiv". Dar raspunsul propus (para. 48, 97, 109) ramane
la nivel declarativ, fara mecanisme concrete: Cum? Cu ce institutii? Cine face ce?
Amenintarile hibride necesita cercetare robusti a tacticilor de destabilizare, nu doar
fact-checking reactiv. Campanii coordonate de dezinformare, atacuri cibernetice
sincronizate, manipulare algoritmica, micro-targetare sofisticatd functioneaza ca sistem
integrat care exploateaza vulnerabilitati multiple simultan. Romania are nevoie de
capacitate de a intelege substraturile dezinformarii (de ce anumite naratiuni prind, ce
nevoi exploateazd), de a analiza pattern-urile de manipulare (coordonare, amplificare
artificiald, timing, conexiuni transfrontaliere), de a oferi avertizare timpurie si de a
dezvolta raspuns proactiv, nu doar reactiv.

Raspunsul actual este fragmentat institutional si riscd autoritarismul. SRI, SIE,
CNA, ANCOM, Ministerul Apararii, MAE — fiecare actioneaza in siloz, fara coordonare
reald, rezultdnd comunicare haotica care erodeaza increderea. Mai mult, evenimentele
recente (anularea alegerilor) au demonstrat tensiunea fundamentala: institutiile au putere
de a interveni invocand "dezinformare" si "influentd straind", dar cetdtenii nu pot verifica
independent aceste afirmatii. Rezultat: polarizare profunda (50% sustin interventia, 50%
o considerd coup), ambele tabere vulnerabile la manipulare pentru cd lipsa transparentei
creeaza spatiu pentru interpretdri conspirationiste.

Statul delega de facto combaterea amenintarilor hibride catre ONG-uri si raspuns
ad-hoc, fara arhitecturd institutionald nationald, fara cercetare sistematicd a tacticilor
adversarilor, fara capacitate de raspuns integrat la actiuni maligne complexe.

Fara o interventie strategica, cu cercetare robusti, capacitate institutionala
adecvata si transparenta verificabild, Romania ramane vulnerabild la destabilizare, cu
efecte directe asupra securitdtii nationale si a calitatii democratiei.
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Combaterea amenintarilor hibride trebuie tratatd ca prioritate de securitate nationald, cu institutii
dedicate, cercetare continua a tacticilor adversarilor, coordonare inter-institutionald efectiva,

transparentd maximad compatibild cu securitatea operationald si colaborare cu societatea civild

pentru safeguard-uri democratice.

2. Neajunsurile Romdniei astizi

Lipsa unei institutii dedicate cercetarii si raspunsului la amenintari hibride, cu
resurse, personal specializat si mandat clar.

Fragmentare institutionald — fiecare serviciu/minister actioneaza in siloz, fard
coordonare reala, fara analiza integrata a pattern-urilor.

Absenta capacitatii de cercetare sistematica a tacticilor de destabilizare — nu Intelegem
metodologic cum functioneazd campaniile ostile, ce vulnerabilitati exploateaza, cum
evolueaza.

Lipsa transparentei institutionale — cetatenii nu pot verifica de ce si cum institutiile
intervin, creand polarizare si erodand increderea in loc sd o construiasca.

Absenta mecanismelor de safeguard democratic — nicio structurd care sa asigure ca
raspunsul la amenintari hibride nu devine control al narativului sau cenzura.

3. Propuneri concrete — cu accent pe cercetare robusta si transparentd verificabila

Punct central: Crearea unei institutii independente pentru cercetare si raspuns la
amenintari hibride

infiintarea unei institutii dedicate (dupia modelul Psychological Defense Agency sau
Centrul pentru terorism si amenintdri hibride), aflatd sub coordonarea administratiei
prezidentiale/CSAT, cu buget adecuat si echipd permanenta specializata.
Mandatul institutiei:
o Cercetare robustd si continud a tacticilor de destabilizare (cum functioneaza
campaniile, ce vulnerabilitati exploateaza, pattern-uri de coordonare)
o Analiza integratd a amenintarilor conexate (dezinformare + cyber + interferenta
economica + manipulare politicd)
Avertizare timpurie bazata pe monitorizare in timp real
Dezvoltare metodologie stiintifica pentru analiza actiunilor maligne, crescand
credibilitatea raportarilor
Coordonare inter-institutionald efectiva (eliminarea silosurilor)
Dezvoltare capacitate de raspuns proactiv, nu doar reactiv

Coordonarea raspunsului inter-institutional cu safeguard-uri democratice
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e Crearea Centrului de Coordonare pentru Amenintiri Hibride (CCAH) — mecanism
inter-institutional care conecteaza SRI, SIE, ANCOM, Ministerul Apararii, MAE, CNA si
alte institutii relevante pentru: information sharing in timp real, analizd integratd care
conecteaza pattern-urile, planificare raspuns coordonat, comunicare strategica unificata
(nu mesaje contradictorii) si exercitii regulate pentru testarea capacitatii de rdspuns

o Esential: includerea reprezentantilor societitii civile (cu security clearance unde
necesar) care monitorizeaza ca raspunsul sd rdmand in limite democratice — mdasuri
proportionale, libertati civile respectate, transparentd maxima compatibila cu securitatea
operationald, vocea cetatenilor reprezentata.

e CCAH raporteaza catre CSAT dar si public anual (cu anexa clasificatd separatd),
asigurand ca raspunsul este eficient SI democratic.

.....

e Cand institutiile identifici campanii de manipulare, publicad rapoarte detaliate (cu
redactari doar pentru surse/metode operationale sensibile):
o Cine este in spatele campaniei (atat cat se poate stabili)?
o Ce tactici folosesc (conturi false, amplificare artificiala, coordonare)?
o Ce naratiuni promoveaza si ce vulnerabilitati exploateaza?
o Ce indicii tehnice exista (pattern-uri, metadata, conexiuni transfrontaliere)?

e Rapoartele permit verificare independenta — jurnalisti, cercetatori, societate civila pot
solicita date suplimentare, pot valida sau contesta analizele guvernamentale, platformele
publica propriile analize.

e Procesul decizional este documentat transparent — cine a decis ce actiune, pe ce baza
legala, cu ce supraveghere parlamentara/judiciara.

e Diferenta fatd de control al narativului este verificabilitatea — oferim dovezi pe care
le poti evalua independent, nu cerem Iincredere oarbd. Transparenta face costly
campaniile ostile (expunerea compromite eficacitatea), permite cetdtenilor sd judece
singuri, construieste incredere prin verificabilitate nu prin autoritate.

Societatea civild ca actor independent esential

o Monitorizare independentia: ONG-uri specializate (fact-checking, digital rights, media
monitoring) primesc acces la date de la platforme conform DSA, colaboreaza cu EDMO
la nivel european, raporteaza independent public (nu prin clearing guvernamental).

e Fact-checking si verificare: Verificarea naratiunilor publice, inclusiv a celor promovate
de institutii; alertare publica cand institutiile depasesc limitele democratice; reprezentarea
cetatenilor in debateri despre regulare.
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e Advocacy pentru safeguard-uri democratice: Monitorizarea ca raspunsul s nu devina
cenzura; apararea libertatilor civile; asigurarea ca masurile sunt proportionale.

o Fact-checking-ul este necesar dar insuficient daca este doar reactiv. Trebuie insotit de:
transparentd institutionald (sa poti verifica ce spun institutiile), jurnalism investigativ
(alternative credibile la naratiuni oficiale), educatie media (capacitatea cetdtenilor de a
evalua singuri).

Cetateni educati + institutii transparente = rezilienta la manipulare
Cetateni educati + institutii opace = baza fertila pentru teorii conspirationiste

Reglementarea platformelor digitale

e Implementarea serioasa a Digital Services Act la nivel national:
o Transparentd algoritmica obligatorie (ce algoritmi, ce criterii de amplificare).
o Raportare publica despre content moderation.
o Acces la date pentru cercetatori independenti.
o Dreptul utilizatorilor de a contesta decizii.
e Autoritatea nationalad pentru DSA trebuie functionala, cu resurse adecvate si mandat
clar.
e Coordonare europeana — platformele sunt transfrontaliere, regularea fragmentata
creeaza arbitrage. Romania participa activ la enforcement, schimba informatii cu state
membre, nu actioneaza unilateral.

Monitorizarea continud si proactiva a spatiului informational

e Sistem permanent de monitorizare care intelege substraturile si evolutia dezinformarii
in timp real, nu doar in perioade electorale.
o Dezinformarea este incubator permanent — exploateaza sistematic frustrarile
cetatenilor. Raspunsul trebuie sa fie proactiv:
Monitorizare constanta.

o Intelegere cum profita de momente polarizante.
o Documentare si analiza pattern-uri in timp real.
o Capacitate de anticipare si contracarare inainte de amplificare.

Capacitarea institutionala - de la declaratii la actiune

e Investitie substantiali in cresterea capacitatii:
o Dezvoltare expertiza in analiza dezinformarii ca fenomen complex.
o Intelegere strategii sofisticate din spatele actiunilor maligne.
o Trecere de la teorie la practica — observare playbook in desfasurare reala.
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o Documentare sistematica si analizd de discurs riguroasa.
o Comunicare strategica pe intelesul cetateanului.
e Ne confruntim cu erodare acceleratd a increderii in institutii. Este nevoie de
restabilire in timp — cu comunicare transparenta, accesibila, verificabila.

Cooperarea europeand si schimbul de experienta

Dezinformarea functioneaza cross-border — Roméania NU poate raspunde singura.
Dezvoltare raspunsuri coordonate cross-border — studiul de caz al alegerilor
prezidentiale din Roméania 2024-2025 poate fi punct de plecare pentru strategii in alte
state UE.

Materialul este realizat cu sustinerea financiard a Fondation Botnar si cofinantat de Uniunea
Europeana prin proiectul Bulgarian-Romanian Observatory of Digital Media.

Acest material reflectd numai punctele de vedere ale Centrului pentru Jurnalism Independent si
Funky Citizens, iar Comisia Europeana nu poate fi facutd responsabild pentru nicio utilizare a
informatiilor continute.



