Partea V

“AI §i Dezinformarea

Inteligenta artificiala are potentialul de a fi cel mai bun prieten al dezinformarii,
insa, paradoxal, poate fi si cel mai bun prieten al oamenilor care se strdduiesc sa
combata dezinformarea. In lumea digitald in care trdim, instrumentele de
inteligenta artificiald pot fi considerate o sabie cu doua taisuri.

Pe de o parte, acestea pot amplifica dezinformarea, ducand la raspandirea ei
mai rapida si la o scald mai mare. Pe de alta parte, pot fi folosite pentru a detecta
si a combate dezinformarea, ajutdndu-ne sa ne protejam impotriva acestei
amenintari digitale.

Asadar, depinde de oameni cum aleg sa foloseasca aceste instrumente si care
este scopul lor final. Traim intr-un moment in care tehnologia in sine nu este nici
buna, nici rea, ci este doar un instrument care poate fi folosit in ambele moduri.

‘Ce este deepfake?

Pentru a explica mai simplu, ganditi-va la deepfake ca la 0 modalitate de a crea
videoclipuri sau inregistrari audio care par sa prezinte oameni vorbind sau
actionand in moduri care nu au avut loc niciodata in realitate. Tehnologia este
atat de avansata incat poate face ca aceste continuturi sa arate foarte autentice,
folosind fete si voci care pot parea familiare ih mai putin de 5 minute.
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‘Deepfake in Romania

in Romania, fenomenul deepfake-urilor este in crestere. Chiar daca nu au fost
folosite intr-un mod abuziv pentru a influenta alegerile sau pentru a influenta
societatea, acestea au fost folosite pentru fraude financiare. Atat timp cat
deepfake-urile deja exista, nu trebuie sa nu ne pregatim pentru cele mai negre
scenarii si prin care sa influenteze comportamentele electorale ale oamenilor.

in Romania, site-uri de stiri sunt copiate si falsificate pentru a promova continut
sub egida acestor branduri, ceea ce submineaza increderea publicului in sursele
legitime de informatie. Aceste metode sofisticate de manipulare a informatiei
reprezinta un pericol semnificativ pentru integritatea informatiilor publice si
necesita o vigilenta sporita din partea consumatorilor de media.

‘La ce ne putem astepta si care sunt mizele?

Manipularea discursurilor politice: Ne putem astepta la fabricarea de
videoclipuri false cu politicieni care fac declaratii sau sustin pozitii pe care
acestia nu le-au avut niciodata. Deepfake-urile pot fi folosite pentru a
schimba discursul public si pentru a distrage atentia de la probleme reale
prin crearea de controverse false sau scandaluri. Miza: afecteaza opiniile si
deciziile alegatorilor cu privire la un subiect sau o persoana si poate schimba
agenda politica.

Crearea de dezinformare despre candidati: Se pot fabrica evenimente sau
situatii compromitatoare cu anumiti candidati. Miza: decredibilizeaza
candidatii in ochii alegatorilor.

Imitarea surselor de incredere: Liderii de opinie sau stirile pot fi supuse la
deepfake. Miza: ofera credibilitate acestui tip de manipulare si influenteaza
alegatorii.
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https://edition.cnn.com/2024/02/01/politics/election-deepfake-threats-invs/index.html
https://edition.cnn.com/2024/01/22/politics/fake-joe-biden-robocall/index.html
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Politicienii si nu numai pot profita de aceastd ocazie pentru a nega orice au facut
sau nu au facut, caracterizandu-| drept deepfake. Astfel, populatia nu mai stie in
ce ar trebui sa aiba incredere siin ce nu
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Deepfake-urile audio: Pot aparea chiar cu o zi inainte de alegerile prezidentiale
din turul Il. Consecinte: Timpul de reactie este foarte limitat, iar continutul fals
se propaga rapid pe social-media, scazand increderea cetatenilor in procesul
de vot si afecténd decizia acestora cu privire la un candidat.

Deepfake-urile in discursurile oficiale: Un discurs fals atribuit unui lider politic
poate fi distribuit online, in care acesta pare sa faca promisiuni nerealiste sau sa
adopte pozitii extremiste. Consecinte: Populatia poate deveni confuza si
dezamagita, iar increderea in autoritati poate scadea dramatic.

Deepfake-urile in publicitatea electorala: Un spot publicitar fals cu un candidat
care promite lucruri imposibile poate fi distribuit masiv in zilele de dinaintea
alegerilor. Consecinte: Alegatorii pot fi indusi in eroare si isi pot schimba votul
pe baza informatiilor false.

‘Resurse-

« Al detection tool for audio deepfakes
» Al Speech Classifier
« Al or not

« GPTZero

« Hive Al Detector

» Deepfake-O-Meter
o Vera Al

» Hive Moderation

» Deepfake Total

« Deepware

o Loccus.ai

o TrueMedia.org



https://www.poynter.org/fact-checking/2024/deepfake-detector-tool-artificial-intelligence-how-to-spot/
https://elevenlabs.io/ai-speech-classifier
https://gptzero.me/
https://chromewebstore.google.com/detail/hive-ai-detector/cmeikcgfecnhojcbfapbmpbjgllklcbi
https://zinc.cse.buffalo.edu/ubmdfl/deep-o-meter/landing_page
https://www.veraai.eu/home
https://hivemoderation.com/
https://deepfake-total.com/
https://scanner.deepware.ai/
https://www.loccus.ai/
https://www.truemedia.org/
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Sincronizarea buzelor: Asigurati-va ca miscarea buzelor este in
sincronizare perfecta cu sunetul. Uneori, buzele nu se potrivesc exact cu
ceea ce se spune.

Clipitul ochilor: Verificati dacd persoana din video clipeste normal.
Deepfake-urile adesea au clipiri nefiresti sau foarte rare.

Anomalii vizuale: Cautati margini pixelate, miscari nefiresti sau schimbari
ciudate in iluminare.

Calitatea sunetului: Ascultati cu atentie vocea. Dacd suna robotica sau
distorsionatd, este posibil sa fie un deepfake.

Expresii faciale si miscari: Observati expresiile faciale si miscarile capului.
Daca par rigide sau nefiresti, pot indica utilizarea tehnologiei deepfake.
Context si sursa: Verificati contextul si sursa videoclipului. Deepfake-urile
sunt adesea partajate fara informatii clare despre provenienta lor.

Detalii incoerente: Cautati detalii incoerente sau nepotrivite, cum ar fi
iluminarea diferita pe fata sau fundal, schimbari in culoarea pielii sau
elemente de fundal care se misca neobisnuit.

Absenta emotiilor: Evaluati daca persoana din video exprima emotii
naturale. Deepfake-urile pot avea dificultati in a reda subtilitatile
emotionale.

Utilizarea excesiva a tehnologiei de editare: Fiti atenti la efecte de
editare excesive sau la suprapuneri de text si grafica care pot incerca sa
distraga de la detalii anormale ale video-ului.
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Tefmeni specifici AI&Deepfake (1)

Atunci cand algoritmii produc rezultate care sunt prejudiciate in
mod sistematic, din cauza unor ipoteze gresite in procesul de
invatare automata.

O falsa miscare de tip grassroot, adesea orchestrata de
interese politice, corporative sau alte interese speciale.

Erori sistematice care ar putea afecta validitatea informatiilor.

Un program informatic conceput pentru a simula conversatia cu
utilizatorii, adesea utilizat in campaniile de dezinformare.

Utilizarea retelelor informatice pentru a obtine acces ilicit la
informatii confidentiale.

Un subset al inteligentei artificiale care permite masinilor sa isi
imbunatateasca performantele, pe baza rezultatelor anterioare.

Media sintetica in care asemanarea unei persoane este inlocuita
Cu cea a altcuiva.

Metoda prin care informatiile sunt convertite intr-un cod secret
pentru a preveni accesul neautorizat.

Tehnologie care permite inlocuirea fetelor Th imagini video sau
imagini.

Algoritmi Al utilizati pentru a genera imagini realiste,
videoclipuri si alt continut.

Un tip de inteligenta artificiala care se concentreaza pe generarea
de date noi, mai degraba decét pe simpla analiza si clasificare a
datelor existente
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‘Tefmeni specifici Al&Deepfake (2)

Numite si Large Language Models, reprezinta un tip de model de
inteligenta artificiala conceput pentru a intelege si a genera texte
asemanatoare celor umane pe baza unor cantitati mari de date.

Numite si Machine Learning Models, algoritmii permit calculatoarelor
sa indeplineasca sarcini fara a fi programate in mod explicit.

Date care furnizeaza informatii despre alte date, cum ar fi
creatorul, data si locatia unei parti de continut.

Utilizarea analizei datelor pentru a identifica interesele unor
persoane sau ale unor grupuri foarte mici de persoane cu
interese similare.

Algoritmi care inteleg limbajul uman.

Incercéri frauduloase de a obtine informatii sensibile, adesea
prin e-mailuri inseldtoare.

Starea de identitate mascata, in care o persoana se poate
angaja in activitati online fara a-si dezvalui identitatea reals,
dar poate fi totusi responsabild pentru actiunile sale.

Termen generic pentru a descrie materiale video, imagini, text
sau voce care au fost generate integral sau partial cu ajutorul
algoritmilor inteligentei artificiale.

O retea care permite utilizatorilor sa trimita si sa primeasca date prin
retele publice sau partajate ca si cum dispozitivele lor informatice ar
fi conectate direct la o retea privata.

Sursa: Syntehic Media Exposed: A Comprehensive

Guide to Al Disinformation Detection

Ai ajuns la final.
Spor la verificat articole!
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