Fapte si opinii

Suntem inconjurati de informatii - de la mesajele pe
care le primim de la prieteni, TikTok-urile pe care le
distribuim, stirile pe care le citim, reclamele pe care le
vedem pe YouTube, pana la povestile pe care le spune
un influencer intr-un viog. Toate mesajele care ajung la
noi contin informatii pe care le folosim pentru a lua
decizii. De exemplu, sustinem o anumita cauza dupa
ce auzim despre ea de la un influencer. Sau ne
Imbracam adecvat vremii dupa ce urmarim prognoza
meteo la TV. Sau cumparam un anumit produs pentru
ca ne-a fost laudat de o persoana in care avem
Incredere.

Informatiile pot fi impartite in fapte si opinii.

Uneori, opiniile pot avea o baza factuala.
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Pot fi demonstrate obiectiy, Nu trebuie justificate
in baza unor probe

=

Obiective Subiective, personale, putem fi
sau nu de acord cu ele

R

Universale, apar la fel Pot diferi de la persoana la
indiferent de cine le priveste persoana, de la grup la grup
Exprimate in Exprimate in

termeni neutri termeni emotionall

Cuvinte care ajuta la Cuvinte care ajuta la
Identificarea lor: confirma, identificarea lor: parerea mea,
dovedeste, demonstreaza din punctul meu de vedere, a
etc. suspecta ca etc.

Legitimitatea

Toate opiniile sunt legitime, adica avem cu totii dreptul
de a ne exprima opiniile (Articolul 30 din Constitutia
Romaniei), atat timp cat se mentin in limitele legalitatii.
Asta inseamna ca oricine isi poate spune opinia despre
un subiect, chiar daca noi nu suntem de acord cu ea.
Doar opiniile care promoveaza ideologiile extremiste si
incita la discriminare etnica sau rasiala si discursul
Incitator la ura sunt interzise.



Pertinenl,:a

Desi toate opiniile sunt legitime, nu toate sunt si la fel
de pertinente. Pertinenta este data de capacitatea
persoanei care emite o opinie de a cunoaste domeniul
despre care vorbeste. De exemplu, parerea unui autor
de romane SF despre componenta vaccinului
anti-COVID va fi mai putin pertinenta decat cea a unui
Imunolog care a studiat vaccinul.

De asemenea, trebuie sa nu confundam celebritatea
cu expertiza. Doar pentru ca cineva este celebru nu
Inseamna ca este si expert in toate subiectele despre
care isi da cu parerea

Cum poti analiza
un mesaj din perspectiva
faptelor si opiniilor?

Analizeaza mesajul siidentifica ce este fapt si ce este
opinie in baza caracteristicilor lor (faptul este obiectiv si
demonstrabil, opinia nu trebuie justificata si este
subiectiva); Valideaza ca ai identificat informatiile
factuale prin gasirea modalitatilor in care faptele pot fi
demonstrate;

Verifica daca informatia factuala este si corecta - daca
faptul a fost descris corect sau nu a fost scos din
context;Analizeaza daca opiniile au sau nu baza
factuala, daca ele se bazeaza pe fapte;Stabileste daca
opiniile sunt pertinente — verifica daca cei care vorbesc
despre un anumit subiect au expertiza relevanta.



De ce ne plac informatiile
factuale?

» Sunt sigure, obiective si intangibile.
* Nu exista “post-truth” daca vreil sa construiesti un
pod functional si rezistent, doar calcule.

De ce nu prea ne plac
informatiile factuale?

* Nu ne aduc mereu vesti bune.

* Ne arata limitele si greselile

* Ne arata cu degetul si ne pun la zid.

» Suntem constant bombardati cu informatii care nu
ne plac si care sunt dincolo de puterea noastra de
interventie.



De ce conteaza emogiile?

» Emotiile sunt filtrul prin care vedem lumea.
 Ele ne influenteaza reactiile - “fight or flight”,
anxietate, revolta.

» Emotiile negative puternice suntin centrul
naratiunilor de propaganda.

De ce conteaza datele?

« Datele dau sens lumii, fiind un fir calauzitor prin
mlastina de incertitudini Si spaime.

« Datele per se au la fel de mare putere ca o busola -
depinde daca stii sa o folosesti sau nu.

Factori care asigura raspandirea
dezinformarii online

Algoritmii platformelor

Algoritmii platformelor de social media sunt proiectati
pentru a maximiza timpul petrecut de utilizatori pe
site-uri prin afisarea de continut care este cel mai
probabil sa genereze interactiuni (like-uri, comentarii,
share-uri). Acest lucru poate favoriza raspandirea
dezinformarii deoarece:



Inseamna ca este si expert in toate subiectele despre
care isi da cu parerea

* Continutul controversat si emotional primeste mai
multe interactiuni, ceea ce ii creste vizibilitatea.

e Recomandarile algoritmice pot duce utilizatori
catre continut tot mai extremist sau falsificat, printr-un
efect de "camera de ecou".

O camera cu ecou (echo chamber) este un mediu in
care o0 persoana este expusa doar la informatii sau
opinii care reflecta si consolideaza propriile convingeri.
In aceste camere cu ecou, informatiile contradictorii
sau alternative sunt subreprezentat, discreditat sau
excluse in totalitate. Acest fenomen este foarte intalnit
in mediul online, unde algoritmi de social media s
comportamentul utilizatorilor pot duce la crearea unor
bule de filtrare care izoleaza oamenii de puncte de
vedere diferite de ale lor.

Din punct de vedere psihologic, camerele
cu ecou pot fi explicate prin mai multe
procese cognitive:

1. Bias de confirmare (Confirmation bias): Tendinta
de a cauta, interpreta si favoriza informatiile care
confirma credintele preexistente, ignorand sau
discreditand dovezile contrare.

2. Gandirea de grup (Groupthink): Tendinta unul
grup de a ajunge la un consens fara o evaluare critica a
alternativelor, adesea rezultand in decizii suboptime s
suprimarea opiniilor disidente.

3. Polarizarea de grup: Tendinta indivizilor de a
adopta pozitii mai extreme atunci cand sunt inconjurati
de persoane cu opinii similare, ducand la o polarizare
crescuta a opiniilor.



4. Efectul de mere stricate (Bad apple effect):
Influenta disproportionata a catorva membri extremisti
al unui grup in a schimba norma si a trage intregul grup
catre pozitii mai extreme.

Multe platforme de social media isi bazeaza veniturile
pe publicitate, ceea ce iInseamna ca succesul lor
financiar depinde de numarul de utilizatori si de timpul
petrecut pe platforma. Acest model poate favoriza
dezinformarea deoarece:

* Continutul viral atrage mail multi utilizatori si
mentine atentia acestora, chiar daca este fals sau
inselator.

 Publicitatea targetata poate fi folosita pentru a
raspandi dezinformari specific unor grupuri
demografice sau politice, maximizand impactul
acesteia.

La ce safil atent?

- De multe ori, publicitatea nu e marcata pe retele de
socializare, asa ca pune-ti niste semne de intrebare
cand interactionezi cu continutul de pe feed-ul tau: De
ce ar promova contul X aceasta informatie? Contul cu
care interactionez ar avea vreun interes sa-mi formeze
O anumita parere”?

- Chiar si cand e marcata publicitatea, ia-ti un moment
sa te gandesti la motivele pentru care contul respectiv
promoveaza acel continut.

Studiu de caz: Vezi Cum au ajuns trei influenceri din
Romania sa-| promoveze pe Alexandr Stoianoglo



Trei influenceri romani cunoscuti - fratii Culita si lancu
Sterp, plus Bogdan Mocanu - au postat pe TikTok
clipuriin care il sustin pe candidatul pro-rus Alexandr
Stoianoglo la alegerile prezidentiale din Moldova. Ei au
distribuit materiale electorale cu acest candidat si si-au
aratat sustinerea fata de el.

Jador, un alt artist cunoscut, a dezvaluit ca a fost si el
contactat pentru un astfel de clip sii s-a oferit o suma
mare de bani, dar a refuzat oferta.

Cazul demonstreaza cum influencerii cu multi
urmaritori pot deveni instrumente de propaganda
politica. Implicarea lorin campanii electorale din alte
tari ridica probleme legate de transparenta si etica in
comunicarea politica. Tocmai de asta, trebuie sa
evaluam ccu atentie continutul promovat de influenceri
si sa intelegem motivele reale din spatele acestor
promovari.

Grupurile de Facebook
(bule informationale)

Grupurile de Facebook si alte comunitati online pot
crea bule informationale, unde utilizatorii sunt expusi
doar la puncte de vedere similare cu ale lor. Aceste
bule informationale favorizeaza dezinformarea prin:

* Lipsade diversitate a informatiei: utilizatorii
primesc informatii similare care le confirma
prejudecatile, fara a fi expusi la puncte de vedere
Opuse.

* Consolidarea credintelor false: in aceste grupuri,
dezinformarea este rar contestata, ceea ce poate duce
la consolidarea si raspandirea mai rapida a informatiilor
false.



Tehnologiile online

Boti si profiluri simulate
(conturi false)

Tehnologiile online permit crearea si utilizarea de botvi
si conturi false pentru a raspandi dezinformare la scara
larga:

* Boti: sunt programe automatizate care pot posta si
redistribui continut rapid si eficient. Botii pot crea
impresia unei sustineri masive pentru anumite
naratiuni, amplificand astfel dezinformarea.

* Profiluri simulate: sunt conturi care par a fi reale,
dar care sunt controlate de organizatii sau indivizi cu
scopul de a manipula discutiile online. Aceste profiluri
pot participa la conversatii, partaja continut fals si
influenta opinia publica.

Studiu de caz: Articolul de la Public Record despre
trolii care raspandesc dezinformare

Un val de conturi de Facebook, aparent coordonate,
inunda grupurile de social media din Romania cu teorii
ale conspiratiei si falsuri. Aceste profiluri false,
aproximativ 100 la numar, folosesc imagini furate,
prezentandu-se drept persoane reale. Distribuie in mod
repetat articole de pe site-uri fantoma, administrate de
indivizi cu trecut dubios si conexiuni suspecte in lumea
criminalitatii.



Fabrici de trolli

Fabricile de trolli sunt organizatii care angajeaza
oameni pentru a crea si raspandi dezinformare in mod
coordonat:

e Coordinarea atacurilor: aceste fabrici pot lansa
atacuri coordonate impotriva criticilor sau pot promova
In mod concertat anumite naratiuni false.

e Simularea suportului public: prin utilizarea unui
numar mare de conturi false, fabricile de trolli pot crea
Iluzia unei sustineri largi pentru anumite idei sau figuri
politice.

Studiu de caz: I investigated millions of tweets from
the Kremlin’s ‘troll factory’ and discovered classic
propaganda techniques reimagined for the social
media age

Teor1i ale conspiratiel

Teoriile conspiratiei sunt un alt factor major in
raspandirea dezinformarii online:

* Explicatii simple pentru probleme complexe:
teoriile conspiratiei ofera explicatii aparent clare s
simple pentru evenimente complexe, ceea ce le face
atragatoare pentru unii oameni.

* Distragerea atentiei: aceste teorii pot distrage



atentia de la probleme reale si pot submina increderea
In surse de informatii credibile.

Whataboutism

Whataboutismul este o tehnica retorica folosita pentru
a devia criticile prin compararea cu alte situatii, adesea
fara nicio legatura cu subiectul initial:

 Justificarea actiunilor: aceasta tehnica poate fi
folosita pentru a justifica actiuni controversate sau
pentru a discredita criticil prin mutarea atentiei catre
alte probleme.

 Crearea confuziei: whataboutismul poate crea
confuzie si poate dilua criticile legitime prin
introducerea de comparatii irelevante.

Studiu de caz: Whataboutismul folosit de Rusiain
contextul invadarii Ucrainei

Whataboutism-ul in contextul razboiului din Ucraina
este o tactica de manipulare care foloseste
redirectionarea atentiei spre greselile altora pentru a
Invalida orice critica. Cel mai frecvent exemplu este
"Da, poate Putin a invadat Ucraina, dar ce ziceti de ce a
facut Americain lrag?". Aceasta tehnica se bazeaza pe
manipulare emotionala, distragerea atentiel si
respingerea argumentelor prin teorii conspirationiste
precum "NATO vrea sa invadeze Rusia" sau concepte
incarcate ideologic ca "denazificarea Ucrainel".

Pentru a combate whataboutism-ul, este esential sa
identificam si sa semnalam aceasta tactica atunci cand
apare, sa verificam informatiile si sa mentinem discutia
focusata pe subiectul principal. Este important sa
ramanem calmiin fata propagandei care apeleaza la



emotii si teorii conspirationiste, si sa raspundem cu
argumente bazate pe gandire critica. Un conflict din
trecut sau prezent nu poate justifica invadarea Ucrainel
sl incalcarea suveranitatii sale.

Ce faci cand observi whataboutismul?

Informezi. Cand cineva foloseste tehnica
whataboutismului, fii vocal si explica ce efect are
asupra informatiei.

Verificl. Informatia este adevarata? Prea putin
conteaza daca argumentul adus pe fond de
whataboutism n-are nicio legatura cu subiectul
discutat.

Ramai calm. Aparatul lor functioneaza prin apelarea la
emotil si la teorii conspirationiste, dar este important sa
ramai calm si sa-ti formulezi raspunsul apeland la
gandirea critica.

Aranjarea cartilor
(Card Stacking)

Aranjarea cartilor este o tehnica prin care se ofera
informatii partial corecte, omitand date esentiale pentru
a sustine o anumita naratiune:

* Manipularea perceptiilor: prin prezentarea doar a
informatiilor care sustin un anumit punct de vedere, se
pot manipula perceptiile si concluziile publicului.

* Distorsionarea realitatii: omiterea intentionata a
anumitor date poate crea o imagine distorsionata a
realitatii.



Falsificarea datelor
(False Facts)

Falsificarea datelor implica prezentarea de fapte sau
afirmatii false:

e Crearea unor evenimente false: inventarea de
Interviuri, evenimente sau incidente care nu au avut
[o]e}

 Inducereain eroare a publicului: prezentarea de
date false pentru a influenta opiniile si
comportamentele publicului.

Descompunerea eronata

Descompunerea eronata implica prezentarea unei parti
ca reprezentand intregul:

* Generalizari inselatoare: folosirea opiniilor unui
jurnalist sau expert ca reprezentand pozitia oficiala a
unel institutii.

* Distorsionarea perceptiilor: prezentarea unei parti
a informatiei ca fiind reprezentativa pentru intreaga
situatie.



Cuvinte sau metafore
incarcate (Loaded Words
or Metaphors)

Folosirea de expresii sau metafore care sustin naratiuni
false sau ascund o realitate:

* Influentarea perceptiilor: cuvintele incarcate
emotional pot influenta puternic modulin care
informatiile sunt percepute.

 Manipularea discursului: utilizarea unor termeni
precum ,moarte misterioasa” in loc de ,ucidere” poate
distorsiona intelegerea faptelor.

Exemplu: Cel care negau existenta pandemieli, se
refereau la masca ca fiind “botnita”.

Fearmongering -
Inducerea fricii

Este o strategie prin care se folosesc informatil
alarmiste, exagerate sau false pentru a starni teama,
anxietatea sau panica in randul publicului cu privire la
un anumit subiect sau eveniment. Scopul este de a
manipula emotiile oamenilor pentru a-i determina sa
sustina anumite politici, sa ia anumite decizii sau sa se
comporte intr-un anumit fel.
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Polarizarea

Este procesul prin care opiniile, atitudinile si valorile
oamenilor devin din ce In ce mai divergente si extreme,
ducand la o divizare a societatil in grupuri opuse, cu
putine puncte comune. Polarizarea poate fi exacerbata
de dezinformare, de camerele cu ecou si de discursul
instigator la ura, ingreunand dialogul constructive si
compromisul.

O campanie Funky Citizens si Centrul pentru
Jurnalism Independent sprijinita de BROD
(Bulgarian-Romanian Observatory of Digital Media)
si Fondation Botnar.
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